Bank Spotdzielczy

w Biatej

Majac na uwadze bezpieczeristwo srodkéw zgromadzonych na rachunkach, Bank Spdtdzielczy w Biatej

przedstawia poradnik zawierajgcy podstawowe informacje, o ktérych warto pamietac korzystajac z bankowosci
internetowej.

Przed zalogowaniem do serwisu i wykonaniem transakciji:

v

v

sprawdz, czy adres strony serwisu transakcyjnego zostat wpisany prawidiowo: https://ebanknet.bsbiala.pl lub
https://ecorponet.bsbiala.pl

sprawdz, czy na pasku adresu strony zostata wyswietlona zamknieta kiédka, oznaczajgca nawigzanie szyfrowanego
potgczenia z Bankiem (nowoczesne przegladarki internetowe sygnalizujg certyfikaty SSL rozszerzonej walidacji zmiang
koloru paska adresu na zielony).

sprawdz, czy strona serwisu eBankNet i eCorpoNet jest zabezpieczona waznym certyfikatem wystawionym dla witryn
bankowosci elektronicznej oraz www.bsbiala.pl, ktérych wiascicielem jest Bank Spétdzielczy w Biatej, zweryfikowany przez
Unizeto Technologies SA (poprawnosc¢ certyfikatu sprawdzisz klikajgc w zamknietg ktédke widoczng w oknie przegladarki).
sprawdz, czy SMS z kodem dotyczy wtasciwego przelewu oraz czy numer rachunku odbiorcy i rodzaj operacji wyswietlanej
w SMS i na stronie www jest zgodny z Twojg dyspozycja.

Bezpieczenstwo korzystania z serwisu bankowosci internetowej zalezy rowniez od jego uzytkownikow, w tym
takze swiadomosci z obszaru zabezpieczert wiasnego komputera. Niezabezpieczony komputer jest narazony na

ataki z uzyciem ztosliwego oprogramowania, a nawet catkowite przejecie nad nim kontroli. W takiej sytuacji
cyberprzestepca, majac do dyspozycji wykradzione dane uwierzytelniajace (login, hasto, SMS potwierdzajacy
transakcje) bedzie usitowat zrealizowac utworzony przez siebie przelew.




Zasady bezpiecznego dostepu i wykonywania transakcji:

v
v
v

potgczenie z Internetem musi by¢ bezpieczne (unikaj tgczenia sie z publicznej sieci WiFi)

trzeba uwazac na fatszywe certyfikaty bezpieczenstwa np. rozsytane przy pomocy poczty elektronicznej

nalezy zawsze korzysta¢ z aktualnych wersji systemu operacyjnego, oprogramowania antywirusowego i przegladarki
internetowe;j

system pocztowy powinien by¢é chroniony przed przychodzagcym spamem. Wiadomosci e-mail to jedna z
najpopularniejszych drég, jakga mogg do systemu pocztowego trafi¢ wirusy i informacje, ktorych celem jest wytudzenie
poufnych danych

nie nalezy logowac sie do systemu eBankNet i eCorpoNet korzystajgc z odnosnikdéw otrzymanych pocztg elektroniczng lub
znajdujgcych sie na stronach nienalezgcych do Banku

nalezy unika¢ logowania z komputerow, do ktérych dostep majg rowniez inne osoby (np. w kawiarenkach lub u znajomych)
zalecane jest reczne wpisywanie danych do zlecenia przelewu np. numerow rachunkoéw, nalezy unika¢ wprowadzania
numerow rachunkow stosujgc metode kopiuj / wklej

nie nalezy instalowa¢ oprogramowania pochodzgcego z nieznanych zrodet na komputerze, na ktérym korzysta sie z
bankowosci internetowe;j

nalezy zawsze konczy¢ prace z systemem bankowosci internetowej na komputerze korzystajgc z polecenia - wyloguj

w przypadku watpliwosci co do prawidtowego dziatania bankowosci internetowej lub stwierdzenia utraty srodkéw nalezy
niezwtocznie skontaktowac sie z Bankiem

Pamietaj, ze Bank nigdy nie prosi o:

instalacje certyfikatdw na komputerach i telefonach komdrkowych

podanie danych kart ptatniczych i kredytowych (numer karty, kod PIN) oraz danych dotyczacych Twojego
telefonu (numer i model)

udziat w testowaniu nowych funkcjonalnosci serwisu transakcyjnego

wykonanie przelewdw testowych ani zwrot srodkéw na rachunki innych Klientéw

W przypadku watpliwosci dotyczacych bezpieczeristwa transakcji poprzez system bankowosci elektronicznej powinienes
niezwtocznie skontaktowac sie z Pracownikami Banku pod numerem telefonu 774388 526 lub 77 4388 510.




